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Стандарты электронного здравоохранения и функциональная совместимость

Но потенциальные усовершенствования в сфере электронного здравоохранения могут быть достигнуты только в том случае, если стандарты информационно-коммуникационных технологий (ИКТ) будут содействовать функциональной совместимости систем и устройств, обеспечению неприкосновенности частной жизни и безопасности и учету потребностей развивающегося мира.
В отчете о наблюдении за технологиями, озаглавленном "Стандарты электронного здравоохранения и функциональная совместимость", который был опубликован в апреле 2012 года Сектором стандартизации электросвязи МСЭ (МСЭ–T), д-р Лаура Де Нардис из Американского университета в Вашингтоне, О. К., объясняет, почему в ближайшее десятилетие три тенденции в сфере электронного здравоохранения: усовершенствование медицинской помощи через мобильные и беспроводные технологии электронного здравоохранения; персонализированная медицина; и интерактивное здравоохранение через социальные сетевые серверы и приложения Web 2.0, должны сопровождаться стремительным развитием стандартов электронного здравоохранения. В настоящей статье основное внимание уделяется тенденциям в сфере электронного здравоохранения за прошедший год, и она основана на выдержках из нового отчета.

Межмашинная связь
Возможно, наибольший прогресс за прошедший год был достигнут в сфере дистанционного здравоохранения и дистанционной диагностики, например при электронном мониторинге пациентов. Этот прогресс обусловлен широким распространением ИКТ, возможностями беспроводной связи и сравнительной ценовой приемлемостью устройств. Он также обусловлен мерами по стандартизации и экспериментальными проектами, многие из которых осуществляются в развивающемся мире.

Усовершенствования в сфере технологий дистанционного лечения, например видеосигнал, передаваемый по сетям электросвязи, дают на сегодняшний день врачам возможность давать медицинское заключение и обеспечивать лечение на расстоянии благодаря мультимедийному взаимодействию с пациентом в режиме реального времени. Системы дистанционного электронного мониторинга пациента имеют огромный потенциал по совершенствованию ухода за больными, проживающими в сельских и труднодоступных районах. С такими устройствами, как приборы для контроля уровня содержания сахара в крови, устройства для измерения артериального давления или кардиомониторы, и с использованием сетей электросвязи персонал, предоставляющий медицинские услуги, может дистанционно наблюдать с помощью электронных средств за состоянием здоровья пациента. Обмен информацией между этими различными дистанционными устройствами иногда называют межмашинной связью (M2M).

"Большие данные"
Еще одной основной тенденцией в сфере электронного здравоохранения, скорее на уровне общественного здравоохранения, чем на индивидуальном уровне, являются агрегированные данные о здравоохранении. Доступность стандартизированных цифровых данных о пациентах предоставляет беспрецедентные возможности для агрегирования данных. Огромные совокупности агрегированных медицинских данных часто называют в разговорной речи "большими данными" – это специальный термин, который описывает массивы информации в диапазоне от терабайтов до петабайтов. Эти массивы данных настолько велики, что к ним нельзя подходить с обычными инструментами управления базами данных. Массивы геномной информации, как правило, считаются массивами "больших данных".

Однако остаются вопросы об обеспечении необходимой анонимности цифровых данных для защиты неприкосновенности частной жизни, а также об использовании таких данных для дискриминации при страховом обеспечении или при приеме на работу. Также возникают опасения, связанные с точностью и качеством данных, собранных скорее для административных или страховых, чем для клинических целей.

Тем не менее, агрегированные медицинские данные обеспечивают ряд преимуществ для здравоохранения, например содействие при исследованиях в медицине, оценку эффективности фармацевтических препаратов, предоставление общих сведений пациентам, заинтересованным в определенном лечении, или помощь в проведении правительствами мониторинга общих условий здравоохранения и определении того, куда распределить дефицитные ресурсы.

Медицинская помощь, предоставляемая через беспроводные и мобильные технологии электронного здравоохранения
Существует значительный энтузиазм по поводу выгодного использования повсеместно распространенной инфраструктуры мобильных технологий для улучшения медицинской помощи и доступа к медицинским данным (мобильное здравоохранение), особенно в странах с низким и средним уровнем доходов. Разумеется, системы подвижной телефонной связи приобретают все большее значение в сфере услуг здравоохранения, традиционно предоставляемых по сетям фиксированной телефонной связи, например услуг экстренной диспетчерской службы, медицинских информационных линий и информационно-справочных служб, систем записей к врачу и систем заказа лекарственных препаратов, а также дополняют их.

Мобильное здравоохранение еще не реализовало своего потенциала. В глобальном обзоре Всемирной организации здравоохранения (ВОЗ) по электронному здравоохранению делается заключение о том, что "доминирующая форма мобильного здравоохранения на сегодняшний день характеризуется мелкомасштабными экспериментальными проектами, в которых рассматриваются отдельные вопросы совместного использования информации и доступа к информации". Но некоторые основанные на подвижной телефонной связи приложения в области здравоохранения получают все большее распространение. К ним относятся связь общего пользования во время стихийных бедствий или пандемий, самопросвещение пациентов по вопросам охраны здоровья, дистанционная связь врача с пациентом через мобильные устройства и сбор данных о здравоохранении.

Меньше известны мобильные приложения для обнаружения фальсифицированных лекарственных средств. Эти лекарства могут приводить к смерти или подрывать здоровье, и часто их жертвой становится население, проживающее в бедных регионах. Такие мобильные приложения, как, например, mPedigree, позволяют пациентам отправить уникальный товарный код в текстовом сообщении и получить в ответ текстовое сообщение, указывающее, настоящим или фальсифицированным является лекарство.

Относящиеся к конкретным странам примеры инициатив в области мобильного электронного здравоохранения описаны в опубликованном недавно отчете 2-й Исследовательской комиссии МСЭ–D "Решения для мобильного электронного здравоохранения для развивающихся стран", Вопрос 14-2. В более раннем отчете МСЭ–T "Дорожная карта для телемедицины" также описываются мобильные приложения электронного здравоохранения и встречающиеся препятствия. Существует много проблем, связанных с появлением приложений мобильного здравоохранения, в том числе каким образом обеспечить точность медицинской информации, получаемой пациентами через мобильные устройства, как защитить связь пациента с поставщиком по сетям подвижной связи и как гарантировать необходимую надежность услуг для функций дистанционного мониторинга.

Персонализированная медицина
Ожидается, что прогресс в вычислительных и геномных технологиях приведет к беспрецедентным инновациям в персонализированной медицине. Национальный институт онкологии Национальных институтов здравоохранения Соединенных Штатов определяет персонализированную медицину как "форму медицины, использующую информацию о генах, белках и окружающей того или иного человека среде для профилактики, диагностики и лечения болезни".

Национальный научно-исследовательский институт генома человека полагает, что персонализированная медицина способна "преобразовать сферу здравоохранения" благодаря потенциалу ранней диагностики заболеваний, в высокой степени индивидуализированным методам лечения и возможности предвидеть негативные побочные воздействия лекарств и избегать их.

Данная наиболее передовая область науки также является областью электронного здравоохранения, так как, для того чтобы расшифровать и рассчитать персонализированные медицинские записи на основе биологических образцов, необходимы интенсивные вычислительные ресурсы, для хранения и передачи этой информации требуются технологии, а также форматы стандартов для кодирования и совместного использования полученной персонализированной и биологической информации.

Персонализированная медицина технически будет зависеть от электронной медицинской карты, содержащей данные, собранные медицинскими учреждениями, фармацевтическими организациями, клиническими лабораториями и больницами, – все это создает подробную и доступную запись истории болезни пациента. На сегодняшний день традиционные системы, разработанные различными производителями, используют собственные форматы, которые не совместимы иногда даже в рамках одной системы здравоохранения.

Неудивительно, что самая серьезная проблема, связанная с наличием постоянно хранящихся биометрических цифровых данных, возможно получающих повсеместное распространение, – это как защитить неприкосновенность частной жизни и при каких условиях предоставлять доступ к этим данным.

Социальные сетевые сервисы и технологии здравоохранения 2.0
Социальные сетевые сервисы (технологии Web 2.0) – интернет-приложения, предназначенные для интерактивной связи или контента, создаваемого пользователем, – проникают в сферу здравоохранения. Одной из возникающих тенденций является возможность пациентов контролировать в онлайновом режиме данные о состоянии своего здоровья или данные о состоянии здоровья престарелых родителей или детей. Еще одной появляющейся тенденцией является использование систем онлайновой репутации для рейтинга медицинских услуг.

Пациенты обращаются за медицинской информацией в онлайновом режиме, а также прибегают к онлайновым социальным сетевым сообществам для получения поддержки и информации у таких же людей. Многие из этих социальных сетевых сайтов содействуют позитивному поведению, связанному со здоровьем. Иногда сайты предоставляют пациентам возможность задавать вопросы о диагнозах и лечении и отвечать на них. Это вызывает серьезную обеспокоенность по поводу преобладания неточных и непрофессиональных онлайновых медицинских консультаций.

Использование социальных сетевых сервисов для дистанционного клинического лечения вызывает вопросы, аналогичные тем, которые возникают при предоставлении таких услуг с помощью технологий любого другого типа. Основную обеспокоенность вызывают вопросы, связанные с юридической ответственностью за предоставление медицинской помощи, а также с мерами технического и социального характера, необходимыми для сохранения врачебной тайны, а также обеспечения надлежащей безопасности и достоверности информации, передаваемой по интернету через приложения социальных сетевых сервисов.

Меры по стандартизации в поддержку инициатив в области электронного здравоохранения
Вне зависимости от того, адресованы ли инициативы в области электронного здравоохранения мобильным приложениям здравоохранения или дистанционной мультимедийной диагностике, они зависят от базовых услуг электросвязи и инфраструктуры. В свою очередь, такие услуги и инфраструктура зависят от стандартов, касающихся конкретных требований, таких как функциональная совместимость, безопасность, мобильность и надежность, необходимых для поддержания современных приложений электронного здравоохранения.

В Рекомендациях МСЭ–T такие требования к стандартам рассматриваются двумя способами. Первую категорию составляют стандарты МСЭ–T, которые поддерживают инициативы в области электронного здравоохранения и дают возможность их осуществлять, но не относятся только к приложениям электронного здравоохранения. Примеры этого – стандарты цифровых абонентских линий, сжатия цифрового видео или изображения, защищенности информации, качества обслуживания и передачи голоса по интернету.

Вторая категория охватывает стандарты МСЭ–T, которые конкретно относятся к электронному здравоохранению. Например, новая Оперативная группа МСЭ–T по M2M первоначально будет заниматься приложениями электронного здравоохранения. Группа будет проводить анализ пробелов в области M2M здравоохранения, определять потребности и анализировать, в какой степени существующие протоколы соответствуют этим требованиям. Ожидается, что группа определит будущую работу МСЭ–T по стандартизации в сфере M2M. Первое собрание группы, проходившее в апреле этого года в Женеве, привлекло многих экспертов из областей здравоохранения и ИКТ, включая участников из Всемирной организации здравоохранения (ВОЗ) и альянса Continua Health Alliance. Последующие собрания, открытые для членов и нечленов МСЭ, пройдут в Пекине (26–28 июня 2012 года), а также в Женеве и Соединенных Штатах в текущем году.

Некоторые Рекомендации и инициативы МСЭ–T напрямую связаны с уникальными потребностями и характеристиками глобальных технологий электронного здравоохранения, например мультимедийной базы для приложений электронного здравоохранения, стандартизации услуг неотложной помощи и специальных мер по координации с другими учреждениями по стандартизации, работающими в сфере электронного здравоохранения.

МСЭ, наряду с ВОЗ, проводит глобальные семинары-практикумы в связи с необходимостью комплексного и скоординированного подхода к разработке глобальных стандартов электронного здравоохранения, которые обеспечат функциональную совместимость и устойчивое развитие. Примером мер по содействию такому диалогу являлось проведение совместного семинара-практикума МСЭ-ВОЗ по стандартам электронного здравоохранения и функциональной совместимости в Женеве в апреле 2012 года (см. вставку).

Доступ к медицинской помощи через электронное здравоохранение: задачи стандартизации 
Реальность такова, что на сегодняшний день большинство граждан в мире не имеют достаточного и приемлемого в ценовом отношении доступа к медицинской помощи. Технологии электронного здравоохранения могут помочь устранить эти пробелы в ближайшее десятилетие. Услуги электронного здравоохранения не только могут понизить затраты на здравоохранение, увеличив эффективность предоставления информации о состоянии здоровья, но могут также охватить районы с недостаточным уровнем обслуживания и отдаленные районы. Инновации в сфере электронного здравоохранения могут улучшить личное и общественное здоровье, например с помощью персонализированной медицины и агрегированных медицинских данных.

Но электронное здравоохранение – это одна из наиболее сложных и проблемных областей в отношении стандартизации. Для этого есть несколько причин. Во-первых, у отрасли здравоохранения имеется огромная сложившаяся база традиционных систем, основанных на запатентованных технологиях. Во-вторых, системы электронного здравоохранения неотъемлемо включают в себя "большие данные". В-третьих, стандарты электронного здравоохранения касаются не какой-либо одной единой области технологий, а сотен областей.

Стандартизация должна касаться такого контента, как, например, данные пациента, диагностические снимки и медицинские исследования. Также стандартизация должна охватывать широкий спектр устройств и систем программного обеспечения, таких как мобильные приложения, системы управления базами данных и управление процессами.

Еще одна огромная сфера работы по стандартизации связана с инфраструктурой электронного здравоохранения и управлением сетями, например с безопасностью систем электросвязи, а также с идентификацией и аутентификацией.

Наконец, область стандартов электронного здравоохранения сложна по причине того, что она в определенной степени включает конкурирующие или по крайней мере частично совпадающие инициативы в области стандартов, которые реализуются в различных учреждениях. В рамках многих из этих инициатив традиционно начисляется плата за предоставление доступа к стандартам на продукты или за внедрение стандартов в продукцию, и это явление может привести к росту затрат на продукцию электронного здравоохранения или в ряде случаев воспрепятствовать инновациям, основанным на стандартах электронного здравоохранения.

Прогресс в области электронного здравоохранения, о котором говорится в настоящей статье, просто невозможен без сопутствующих усовершенствований в сферах функциональной совместимости, координации, конфиденциальности и безопасности, внимания к развивающимся рынкам и готовности использовать такие широко распространенные технологии, как социальные сетевые сервисы и мобильные телефоны, которыми уже располагают множество граждан по всему миру.

Совместный семинар-практикум МСЭ–ВОЗ по стандартам электронного здравоохранения и функциональной совместимости
На совместном семинаре-практикуме МСЭ-ВОЗ по стандартам электронного здравоохранения и функциональной совместимости, который проходил 26–27 апреля 2012 года в Женеве, подводились итоги работы, проведенной до настоящего времени по разработке стандартов электронного здравоохранения и систем функциональной совместимости, и обсуждались препятствия на пути принятия таких стандартов. В ходе семинара-практикума был начат диалог по составлению подробной дорожной карты для руководства будущими действиями.

Участники отметили, что, по мере того как страны внедряют электронное здравоохранение, у них возникает потребность объединить в единое целое множество традиционных систем, как медицинских устройств, так и информационных систем. Они подчеркнули, что электронное здравоохранение будет реализовывать свой потенциал по достижению бесшовного, персонализированного и комплексного медицинского обслуживания лишь в том случае, если оно будет основано на открытых, глобальных, общих и функционально совместимых стандартах.
Участники также узнали о различных потребностях и приоритетах стран с различным уровнем доходов и определили общие угрозы. Поделившись опытом, участники смогли установить ключевые элементы системы услуг электронного здравоохранения. Основываясь на понимании того, почему в некоторых условиях стандарты не используются или не применяются, участники определили препятствия к широкому внедрению успешных инициатив. Они признали, что усовершенствования в мобильных устройствах, переносных медицинских устройствах, реорганизованные рабочие процессы в здравоохранении, системы поддержки принятия клинических решений, новые бизнес-модели и новые стратегии распределения или материально-технического обеспечения в цепочке поставок могли бы в течение 3–7 лет преобразовать здравоохранение.


* Отчет "Стандарты электронного здравоохранения и функциональная совместимость" следует за более ранним отчетом о наблюдении за технологиями, также написанным д-ром Де Нардис и изданным в 2011 году. Оба отчета представлены по адресу: http://itu.int/techwatch.
В отчетах о наблюдении за технологиями оцениваются новые технологии с учетом существующих стандартов МСЭ–T и иных стандартов, а также их вероятное значение для будущей стандартизации. Наблюдение за технологиями осуществляется Отделом наблюдения за политикой и технологиями Бюро стандартизации электросвязи (БСЭ) МСЭ. 
